ZARZADZENIE Nr 30/2025
Starosty Bielskiego
z dnia 05.06.2025 r.

W sprawie: ustanowienia i wdrozenia Polityki Bezpieczenstwa Informacji Starostwa
Powiatowego w Bielsku-Biatej.

Na podstawie art. 34 ust. 1 i art. 35 ust. 2 ustawy z dnia 5 czerwca 1998 roku o0 samorzadzie
powiatowym (tj. Dz. U. z 2024 r. poz. 107 z pdzn.zm.)

zarzgdzam, co nastepuje:

§1

Ustanawiam i wdrazam Polityke Bezpieczenistwa Informacji Starostwa Powiatowego w Bielsku-
Biatej zgodnie z normg PN-EN ISO/IEC 27001:2023, ktérej tres$c¢ zostata okreslona w zatgczniku
do niniejszego zarzadzenia.

§2

Zobowigzuje Naczelnikow Wydziatéw (jednostek réwnorzednych) do zapoznania podlegtych im
pracownikéw z Polityky Bezpieczenstwa Informacji.

§3

Wykonanie Zarzadzenia powierzam Sekretarzowi Powiatu.

§4

Traci moc Zarzadzenie Nr 48/2020 Starosty Bielskiego z dnia 31 sierpnia 2020 r. w sprawie:
ustanowienia i wdrozenia Polityki Bezpieczenstwa Informacji Starostwa Powiatowego w
Bielsku-Biatej wynikajacej z wdrozenia Systemu Zarzadzania Bezpieczenstwem Informacji
zgodnego z wymaganiami normy PN-EN ISO/IEC 27001:2023.

§5

Zarzadzenie wchodzi w zycie z dniem podpisania.



Zatacznik do Zarzadzenia Nr 30/2025
Starosty Bielskiego z dnia 05.06.2025 roku

w sprawie: ustanowienia i wdrozenia Polityki
Bezpieczenstwa Informac;ji Starostwa Powiatowego w
Bielsku-Biatej

Polityka Bezpieczenstwa Informac;ji
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ROZDZIAL |
DEKLARACJA O USTANOWIENIU POLITYKI BEZPIECZENSTWA INFORMACII

Misjg Starostwa Powiatowego w Bielsku — Biatej jest profesjonalna, skuteczna i efektywna

realizacja prawnie przewidzianych i statutowo przypisanych mu zadan publicznych w sposob

zgodny z prawem, oszczedny i terminowy, ukierunkowanych na promocje i rozwdj spoteczno-

gospodarczy regionu oraz kompetentna, sprawna i uprzejma obstuga interesantow wedtug zasad

okreslonych w Kodeksie Etyki.

1.

4.

Istotnym elementem sprawnej realizacji Misji oraz Strategii Rozwoju Powiatu Bielskiego jest
niezaktdcone dziatanie systemow informacyjnych oraz wtasciwe zabezpieczenie
przetwarzanych informacji przed istniejgcymi zagrozeniami.

W zwigzku z powyzszym Zarzad Powiatu ustanawia Polityke Bezpieczenstwa Informac;ji oraz
podejmuje wysitki zwigzane z wdrozeniem oraz doskonaleniem Systemu Zarzadzania
Bezpieczenstwem Informacji.

Zarzad Powiatu deklaruje zapewnienie optymalnych warunkéw i niezbednych srodkéw
finansowych dla realizacji celéw zawartych w Polityce Bezpieczenstwa Informacji oraz stata
wspotprace z osobami i zespotem powotanymi w celu opracowania, wdrozenia i doskonalenia
Systemu Zarzadzania Bezpieczenstwem Informaciji.

Wiascicielem dokumentu Polityki Bezpieczenstwa Informac;ji jest Zarzgd Powiatu.

ROZDZIAL 1I
CEL OPRACOWANIA | ZAWARTOSC DOKUMENTU

1.

Celem opracowania dokumentu Polityki Bezpieczeristwa Informacji jest zdefiniowanie
ogolnych wymagan i zasad ochrony informacji, ktére bedg fundamentem dla wszystkich
dokumentdéw zwigzanych z bezpieczeristwem informacji oraz dla tworzonego Systemu
Zarzadzania Bezpieczenstwem Informacji.

Polityka Bezpieczenstwa Informacji zawiera przede wszystkim deklaracje Zarzadu, definicje i
cele bezpieczenstwa informacji, zakres systemu oraz odnosniki do innych dokumentéw
opracowywanych w ramach Systemu Zarzgdzania Bezpieczenstwem Informacji.

Polityka niniejsza zostata opracowana dla:
3.1. Zapewnienia ochrony informacji przed nieupowaznionym dostepem;

3.2. Zapewnienia poufnosci, dostepnosci, integralnosci, niezaprzeczalnosci i autentycznosci
informacji przetwarzanych w Starostwie takze za pomocg systemow zgodnie z okreslonymi
wymaganiami;
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3.3. Zapewnienia, ze eksploatowane przez Starostwo Powiatowe systemy gwarantujg
niezaprzeczalno$¢ odbioru, niezaprzeczalnos¢ nadania oraz rozliczalnos¢ zadan;

3.4. Zapewnienia podnoszenia Swiadomosci pracownikéw w zakresie bezpieczeristwa
informacji;

3.5. Zapewnienia mozliwosci rejestracji, raportowania i badania wszelkiego rodzaju
incydentéw bezpieczenstwa informacji, a takze podejmowanie dziatari majgcych na celu
ich eliminacje lub minimalizacje;

3.6. Zapewnienia, ze plany zachowania ciggtosci dziatania sg tworzone, utrzymywane i
testowane w stopniu umozliwiajgcym nieprzerwang realizacje zadan publicznych;
3.7. Zapewnienie zgodnosci z przepisami prawnymi dotyczagcymi ochrony informacji, w tym
danych oraz z wdrozonymi normami.
4. Wdrozenie niniejszej Polityki Bezpieczenstwa Informacji jest wazne dla wykazania nalezytej

dbatosci o poufnosé, integralnosé i dostepnosé autentycznosc oraz niezaprzeczalnosé
informacji podczas kontaktdw ze stronami zainteresowanymi.

ROZDZIAL 1l
PODSTAWY NORMATYWNE | TERMINOLOGIA

1. Do tworzenia i rozwijania Systemu Zarzadzania Bezpieczenstwem Informacji stosowane bedg
wymagania:

1.1 Normy PN-EN ISO / IEC 27001:2023-08 Bezpieczenstwo informacji, cyberbezpieczenstwo i
ochrona prywatnosci - Systemy zarzgdzania bezpieczeristwem informacji - Wymagania;

1.2 Normy PN-EN ISO / IEC 27002:2023-01 Bezpieczenstwo informacji, cyberbezpieczenstwo i
ochrona prywatnosci — Zabezpieczanie informacji;

1.3 Normy PN-EN ISO / IEC 27005:2025-01 Bezpieczenstwo informacji, cyberbezpieczenstwo i
ochrona prywatnosci — Wytyczne do zarzgdzania ryzykami w bezpieczenstwie informacji.

2. Podstawg budowy Systemu Zarzgdzania Bezpieczenstwem Informacji jest jego integracja z
Systemem Zarzadzania Jakoscig zgodnym z normg ISO 9001 oraz wspieranie rozwigzaniami
Systemu kontroli zarzadczej funkcjonujacego w Starostwie.

3. Terminologia:

3.1 System Zarzadzania Bezpieczenstwem Informacji (SZBI) — czes¢ zintegrowanego systemu
zarzgdzania odnoszgca sie do ustanawiania, wdrazania, eksploatacji, monitorowania,
utrzymywania i doskonalenia bezpieczenstwa informaciji.

3.2 Strony zainteresowane (interesariusze) — osoby, grupy osob lub organizacje, ktore
wnoszg do organizacji swoj wktad, stawiajg wymagania i oczekujg spetnienia tych
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3.13

wymagan (np. klienci zewnetrzni i wewnetrzni, lokalne spotecznosci, urzedy, pracownicy,
stuzby panstwowe, dostawcy, media, organy regulacyjne).

Poufnos¢ informacji - zapewnienie, ze informacja nie jest udostepniana lub wyjawiana
osobom nieupowaznionym oraz ze osoby nieuprawnione nie majg dostepu do informacji.

Integralnosc¢ informacji — zapewnienie, ze informacja jest kompletna i nie zostata
zmieniona w sposdb nieuprawniony.

Dostepnos¢ informacji — zapewnienie, ze osoby upowaznione majg fatwy dostep do
potrzebnych im informacji wtedy, gdy ich potrzebuja.

Autentycznos$¢ informacji — zapewnienie, ze informacja jest zgodna z prawdg, oryginalna.

Niezaprzeczalnosc¢ - zapewnienie, ze uzytkownicy nie bedg mogli zaprzeczy¢ swoim
dziataniom, szczegdlnie w przypadku przetwarzania danych szczegdlnie chronionych lub
waznych proceséw administracyjnych. Obejmuje to stosowanie logow, ktére pozwalajg
na udowodnienie, kto i kiedy wykonat okreslone operacje na danych.

Rozliczalnos¢ dziatan — zapewnienie, ze wszystkie istotne czynnosci wykonane przy
przetwarzaniu informacji zostaty zarejestrowane i jest mozliwe zidentyfikowanie osoby,
ktora dang czynnos¢ wykonata.

Niezawodnos¢ dziatan - zapewnienie, ze wykonywane czynnosci prowadzg do
zamierzonych skutkow.

Zarzadzanie ryzykiem — skoordynowane postepowanie, ktorego celem jest identyfikacja,
kontrolowanie i minimalizowanie ryzyka zwigzanego z bezpieczenstwem informacji i
ciggtoscia dziatania.

Niezaprzeczalnos¢ odbioru — zdolno$¢ systemu do udowodnienia, ze adresat informacji

otrzymat jg w okreslonym czasie i miejscu.

Niezaprzeczalnos¢ nadania — zdolnos¢ systemu do udowodnienia, ze nadawca informacji
faktycznie jg nadat lub wprowadzit do systemu w okreslonym czasie i miejscu.

Incydent bezpieczenstwa — problem, ktéry moze mie¢ wptyw na utrate poufnosci,
dostepnosci lub integralnosci informacji albo moze powodowac przerwe lub zaktécenie
realizacji zadan publicznych.

ROZDZIAL IV
PODSTAWY PRAWNE

Polityka Bezpieczenstwa Informacji oraz inne udokumentowane informacje szczegétowe zwigzane

z bezpieczennstwem informacji powinny by¢ zgodne z obowigzujgcymi w tym zakresie przepisami

prawnymi wymienionymi w zatgczniku nr 2 oraz innymi wymaganiami obowigzujgcymi Starostwo.
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ROZDZIAL V

ZAKRES SYSTEMU ZARZADZANIA BEZPIECZENSTWEM INFORMACIJI

1. W ramach prowadzonej dziatalnosci Starostwo Powiatowe w Bielsku-Biatej jako jednostka
budzetowa powiatu bielskiego zapewnia organom powiatu pomoc w realizacji zadan
i kompetencji w zakresie przewidzianym przez prawo, do ktérych nalezy w szczegdlnosci
wykonywanie:

1.1 zadan wtasnych powiatu,

1.2 zadan administracji rzgdowej w granicach upowaznien ustawowych,

1.3 zadan powierzonych na podstawie porozumien zawartych przez powiat,

1.4 innych zadan, okreslonych uchwatami Rady, Zarzagdu oraz przepisami prawa.

2. Zakres Systemu Zarzadzania Bezpieczeristwem Informacji Starostwa Powiatowego w Bielsku-
Biatej obejmuje realizacje zadan publicznych okreslonych przepisami prawa, w tym aktow
prawnych zwigzanych z bezpieczenstwem informacji wymienionych w zatgczniku nr 2, zgodnie
z obowigzujgcg Deklaracjg stosowania.

3. Zakres Systemu Zarzadzania Bezpieczeristwem Informacji odnosi sie do:

3.1 Komdrek organizacyjnych znajdujacych sie w strukturze organizacyjnej, ktéra
zamieszczona jest w Regulaminie Organizacyjnym Starostwa Powiatowego w Bielsku-
Biatej.

3.2 Pomieszczen, w ktérych przetwarzane sg informacje podlegajgce ochronie,
zlokalizowanych w Bielsku-Biatej, przy ulicy Piastowskiej 40, przy ul. Asnyka 20, a takze
Oddziatu Zamiejscowego Wydziatu Komunikacji i Transportu (Czechowice-Dziedzice, Plac
Jana Pawta Il 4/5).

3.3 Zasobéw informacyjnych (aktywéw) zaangazowanych w realizacje zadan publicznych, a w
szczegoblnosci:

a. potencjatu ludzkiego, czyli wszystkich pracownikéw Starostwa w rozumieniu przepiséw
Kodeksu Pracy, konsultantéw, praktykantéw, stazystéw oraz inne osoby i instytucje
majgce dostep do informacji podlegajgcych ochronie;

b. dokumentow papierowych i elektronicznych bedacych wtasnoscig Starostwa lub stron
zainteresowanych, o ile zostaty przekazane na podstawie przepisow prawnych lub
umow;

c. sprzetu komputerowego, urzadzen mobilnych oraz innych nosnikdw danych (np. dyski,
pendrive’y, optyczne nosniki danych, dyski streamera, karty magnetyczne), na ktérych
znajduja sie informacje podlegajgce ochronie.
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3.4 Technologii stuzgcych pozyskiwaniu, selekcjonowaniu, analizowaniu, przetwarzaniu,
zarzadzaniu i udostepnianiu informacji, do ktdrych zalicza sie zaréwno systemy papierowe
jak i elektroniczne wspomagajace realizacje zadan publicznych.

4. Do stosowania zasad okre$lonych przez udokumentowane informacje Polityki Bezpieczeistwa
Informacji zobowigzani sg wszyscy pracownicy Starostwa w rozumieniu przepisow Kodeksu
Pracy oraz inne osoby i instytucje majgce dostep do informacji podlegajgcej ochronie na
podstawie przyjetego na siebie zobowigzania dotyczgcego przestrzegania jej zasad.

ROZDZIAL VI
BEZPIECZENSTWO W STAROSTWIE

1. Sprawna realizacja Misji i Strategii Rozwoju Powiatu Bielskiego oraz zapewnienie zgodnosci
prowadzonych dziatan z przepisami prawnymi i innymi wymaganiami obowigzujgcymi
Starostwo zalezy od niezaktéconego dziatania systemow informacyjnych a takze wtasciwego
zabezpieczenia przetwarzanych informacji przed istniejgcymi zagrozeniami. Majac to na
uwadze, Zarzad Powiatu stawia przez Systemem Zarzgdzania Bezpieczenstwem Informacji
nastepujace cele:

1.1 Zapewnienie ciggtosci realizacji Misji Starostwa Powiatowego w Bielsku-Biatej poprzez
tworzenie, utrzymywanie i testowanie planédw zachowania ciggtosci dziatania;

1.2 Zapewnienie poufnosci, dostepnosci, integralnosci, autentycznosci i niezaprzeczalnosci
informacji przetwarzanych w Starostwie zgodnie z procedurami oraz odpowiednimi
przepisami prawa;

1.3 Zapewnienie zgodnosci z przepisami prawnymi, wymaganiami kontraktowymi i innymi
wymaganiami obowigzujgcymi Starostwo a odnoszgcymi sie do bezpieczeristwa
informacji;

1.4 Zidentyfikowanie wszelkich zasobdw w rozumieniu systemu zarzadzania
bezpieczenstwem informacji oraz okreslenie ich znaczenia, uwzglednienie podatnosci oraz
zagrozen dla zasobdw w procesie zarzgdzania ryzykiem;

1.5 Zarzadzanie ryzykiem na akceptowalnym poziomie poprzez zaprojektowanie, wdrozenie
i utrzymanie formalnego systemu zarzadzania;

1.6 Wprowadzenie mechanizmdw gwarantujgcych ochrone zasobéw informacyjnych
Starostwa Powiatowego;

1.7 Wdrozenie systemu zarzadzania incydentami naruszajacymi bezpieczenstwo informacji
oraz stabosciami systemu;



System Zarzadzania Bezpieczeristwem Informacji - PN-EN ISO/IEC 27001:2023

POLITYKA BEZPIECZENSTWA INFORMAC)I STR.7/9

%\ STAROSTWA POWIATOWEGO W BIELSKU-BIALE) Nr wydania: 6.0

1.8 Zapewnienie ochrony wizerunku i reputacji Starostwa poprzez ograniczenie wptywu
zagrozen dla realizacji zobowigzan zewnetrznych, wynikajgcych z zawartych umow oraz
zasad dobrego obyczaju;

1.9 Prowadzenie statych dziatan zmierzajgcych do poprawy poziomu bezpieczenstwa
informacji przetwarzanych w Starostwie oraz doskonalenia Systemu Zarzadzania
Bezpieczenstwem Informacji.

2. Zarzad Powiatu jednoczesnie deklaruje che¢ dotozenia wszelkich staran w celu:

2.1 Wdrozenia systemu zarzadzania zgodnego z przyjetymi normami, jego utrzymania,
eksploatacji i doskonalenia;

2.2 Aktualizacja Systemu Zarzadzania Bezpieczeristwem Informacji do wymagan nowej normy
PN-EN ISO/IEC 27001:2023-08;

2.3 Uzyskania i utrzymania certyfikatu na zgodnos¢ systemu zarzgdzania z normg PN-EN
ISO/IEC 27001:2023-08.

ROZDZIAL VII
ROLE | ODPOWIEDZIALNOSCI ZWIAZANE Z BEZPIECZENSTWEM INFORMACII

1. W celu opracowania, wdrozenia i doskonalenia Systemu Zarzadzania Bezpieczeristwem
Informacji zgodnego z norma PN-EN ISO/IEC 27001:2023-08 zostata powotana nastepujaca
struktura organizacyjna bezpieczenstwa informacji:

1.1 Inspektor Ochrony Danych jest odpowiedzialny za nadzorowanie catoksztattu spraw
zwigzanych z ochrong danych osobowych a takze w kwestii Systemu Zarzgdzania Jakoscig
i Bezpieczenstwem Informacji za nadzorowanie dziatan zwigzanych z utrzymaniem,
monitorowaniem i doskonaleniem systemy zarzgdzania.

1.2 Administrator Bezpieczenstwa Systemdw Teleinformatycznych jest odpowiedzialny za
zapewnienie stosowania srodkow technicznych i organizacyjnych w zakresie
bezpieczenstwa danych osobowych w srodowisku teleinformatycznym oraz wspomaganie
Inspektora Ochrony Danych w zakresie ochrony systemowych zasobdw informacyjnych.

1.3 Zespot ds. Bezpieczenstwa Informacji i Ciggtosci Dziatania jest odpowiedzialny za
inicjowanie i wspieranie wszelkich dziatan zwigzanych z bezpieczenstwem informacji i
ciggtoscia dziatania.

2. Zatgcznik nr 1 zawiera ,,Szczegotowe role i odpowiedzialnosci zwigzane z bezpieczenstwem
informacji i ciggtoscia dziatania”.

3. Wszyscy pracownicy i dostawcy (wykonawcy) powigzani umowami postepuja zgodnie z
zasadami niniejszej Polityki Bezpieczenstwa Informacji oraz uzupetniajgcymi jg innymi
dokumentami, jesli takowe majg zastosowanie.
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4. Wszyscy pracownicy oraz dostawcy (wykonawcy) powigzani umowami sg odpowiedzialni za
raportowanie incydentow zwigzanych z bezpieczernstwem oraz wszelkich zidentyfikowanych
stabych punktéw.

5. Wszelkie celowe dziatania zagrazajace bezpieczenstwu informacji, ktéra jest wtasnoscia
Starostwa Powiatowego w Bielsku-Biatej lub instytucji z nim wspétpracujacych podlegaja
stosownym konsekwencjom dyscyplinarnym i/lub prawnym.

ROZDZIAL VIII
ROZPOWSZECHNIENIE | ZARZADZANIE DOKUMENTEM POLITYKI

1. Prawo dostepu do Polityki Bezpieczenstwa Informacji posiadajg przede wszystkim pracownicy
Starostwa oraz osoby i instytucje majgce dostep do informacji podlegajgcej ochronie a takze
interesanci, strony umow i porozumien.

2. Sposob aktualizacji i rozpowszechniania Polityki Bezpieczenstwa Informacji reguluje procedura

P-PP1.1/10D ,,Nadzorowanie dokumentacji”.

3. Niniejsza polityka podlega regularnym przeglagdom przez Zarzagd Powiatu podczas okresowych
przeglagdéw Systemu. W zaleznosci od potrzeb mogg zostaé przeprowadzone dodatkowe
przeglady po stwierdzeniu istotnego naruszenia bezpieczeristwa, pojawieniu sie zasadniczych

zmian w Starostwie, jego strukturze lub jego otoczeniu (nowe zagrozenia, technologie). Celem

przegladdéw polityki jest zapewnienie jej stosowalnosci w stosunku do realizowanych zadan
publicznych oraz mozliwosci obstugi interesantdw w kazdych warunkach niezaleznie od
okolicznosci i zmian w Starostwie.

ROZDZIAL IX
ZALACZNIKI

1. Zatacznik nr 1 - Szczego6towe role i odpowiedzialnosci zwigzane z bezpieczenstwem informac;ji i

ciggtoscia dziatania.

2. Zafacznik nr 2 - Wykaz obowigzujgcych Starostwo gtdwnych aktow prawnych zwigzanych z
bezpieczenstwem informaciji.

ROZDZIAL X
ODWOLANIE DO DOKUMENTOW SYSTEMOWYCH

1. Polityka Bezpieczenstwa Informac;ji jest dokumentem nadrzednym nad wszystkimi
dokumentami dotyczgcymi bezpieczeristwa informacji i stanowi dokument poziomu
pierwszego.
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2. Poziom drugi stanowig polityki tematyczne a przede wszystkim Polityka Ochrony Danych
Osobowych i Plan ochrony informacji niejawnych, Strategia zarzadzania ciggtosciag dziatania
oraz Plan ciggtosci dziatania, opracowywane zgodnie z ogélnymi wymaganiami i zasadami
ochrony informacji okreslonymi w niniejszej Polityce Bezpieczeristwa Informaciji.

3. Poziom trzeci stanowig bardziej szczegétowe uregulowania, ktére przenoszag wymagania i
zasady ochrony informacji okreslone w niniejszej Polityce Bezpieczenstwa Informacji na
sSrodowisko zasobow informacyjnych Starostwa Powiatowego w Bielsku-Biatej.

4. Wszystkie udokumentowane informacje zwigzane z bezpieczenstwem informacji sg
podporzagdkowane niniejszej Polityce i stanowig jej integralng czes¢.
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dziatania

1. Inspektor Ochrony Danych (I0D) jest odpowiedzialny za nadzorowanie catoksztattu spraw
zwigzanych z ochrong danych osobowych oraz Systemu Zarzgdzania Jakoscig i
Bezpieczenstwem Informacji (SZJiBl), a w szczegdlnosci za:

1.1 Realizacje zadan wynikajgcych z powotania na stanowisko IOD zgodnie z obowigzujgcymi
przepisami prawa, w tym:

a. informowanie administratora, podmiotu przetwarzajgcego oraz pracownikéw, ktdrzy
przetwarzajg dane osobowe, o obowigzkach spoczywajgcych na nich na mocy
rozporzadzenia® oraz innych przepiséw o ochronie danych i doradzanie im w tej sprawie,

b. monitorowanie przestrzegania rozporzgdzenia, innych przepisdw o ochronie danych oraz
polityk administratora lub podmiotu przetwarzajacego w dziedzinie ochrony danych
osobowych, w tym podziat obowigzkow, dziatania zwiekszajgce swiadomosé, szkolenia
personelu uczestniczgcego w operacjach przetwarzania oraz powigzane z tym audity,

c. udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz
monitorowanie jej wykonania,

d. wspotpraca z organem nadzorczym,

e. petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem oraz w stosownych przypadkach prowadzenie konsultacji we wszelkich
innych sprawach.

1.2 Realizacje zadan zwigzanych z nadzorowaniem SZJiBI, w tym:

a. wspotprace z Naczelnikami Wydziatéw / stanowiskami réwnorzednymi na wszystkich
etapach opracowania, wdrozenia i doskonalenia SZJiBl,

b. wspotprace z konsultantami i ekspertami zewnetrznymi, Zespotem ds. Bezpieczeristwa
Informacji i Ciggtosci Dziatania oraz pracownikami innych wydziatow kompetentnymi w
zagadnieniach bezpieczenstwa,

c. utrzymywanie kontaktow z podmiotami krajowego systemu cyberbezpieczenstwa,

d. nadzorowanie prawidtowosci prowadzonej w ramach systemu SZJiBl inwentaryzacji
zasobdw oraz inicjowanie i nadzorowanie prowadzenia szacowania ryzyka w
poszczegdlnych wydziatach,

e. weryfikacje opracowywanej dokumentacji SZJiBlI,

f. udziat w pracach Zespotu ds. Bezpieczenistwa Informacji i Ciggtosci Dziatania, w tym
przedstawianie opracowanych dokumentéw do zaopiniowania,

1 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. U. UE L z 2016 Nr
119, str.1 z pdin. zm. - dalej RODO)
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dziatania

0.

rekomendowanie oraz nadzorowanie wdrazania i stosowania zabezpieczen
zapewniajgcych bezpieczenstwo informacji a w szczegélnosci srodkow technicznych i
organizacyjnych zapewniajgcych bezpieczenstwo danych osobowych,

nadzér nad prawidtowoscig funkcjonowania i doskonalenia SZJiBI, w tym nadzér nad
przestrzeganiem wymagan procedur, weryfikowanie wdrozonych rozwigzan

i zabezpieczen, inicjowanie i koordynowanie dziatan zmierzajacych do usuniecia
niezgodnosci SZJiBl z wymaganiami normy PN-EN 1SO 9001:2015 i PN-EN ISO/IEC
27001:2023-08, jak rowniez przeprowadzanie okresowych auditow i kontroli w tym
zakresie,

nadzorowanie realizacji auditéw zwigzanych z SZJiBI,

przedstawianie Zarzagdowi Powiatu oraz Zespotowi ds. Bezpieczenstwa Informacji i
Ciggtosci Dziatania sprawozdan dotyczgcych przebiegu prac oraz funkcjonowania SZJiBl i
wszelkich potrzeb zwigzanych z jego doskonaleniem (zasoby ludzkie, finansowe, wiedzy i
inne konieczne do wdrozenia i zachowania zaplanowanego poziomu bezpieczenstwa),

inicjowanie organizacji szkolen personelu w ramach Systemu Zarzgdzania Jakoscig i
Bezpieczenstwem Informacji, w tym na temat zasad postepowania zgodnych z
zatozeniami Polityki Jakosci i Polityki Bezpieczenstwa Informaciji,

wspotprace w zakresie dziatan zwigzanych z zarzgdzaniem incydentami oraz
nadzorowanie postepowania z incydentami dotyczacymi bezpieczenstwa danych
osobowych,

. wspotprace z jednostkami certyfikujgcymi w zakresie SZJiBI oraz podmiotami

uprawnionymi do przeprowadzania kontroli w zakresie ochrony danych osobowych,

wspotdziatanie z Administratorem Bezpieczenstwa Systemow Teleinformatycznych w
zakresie opracowywania / modyfikacji dokumentow polityk bezpieczenstwa systemow
przetwarzania informacji, procedur bezpieczenstwa i standardéw zabezpieczen,
projektéw rozwoju systemoéw teleinformatycznych,

weryfikacje dopuszczenia uzytkownikdéw do przetwarzania informacji.

Administrator Bezpieczenstwa Systemoéw Teleinformatycznych (ABST) jest odpowiedzialny

Zaz

apewnienie stosowania srodkéw technicznych i organizacyjnych w zakresie

bezpieczenstwa danych osobowych w srodowisku teleinformatycznym oraz wspomaganie

Inspektora Ochrony Danych w zakresie ochrony systemowych zasobdw informacyjnych, a w

szczegoblnosci za:

a.

b.

dziatanie zgodne z obowigzujgcy Politykg Bezpieczenstwa Informac;ji,

analizowanie tendencji rozwojowych technologii informatycznych i technik
bezpieczenstwa, pod katem podatnosci, zagrozen i zabezpieczen,
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c. przygotowywanie danych analitycznych opisujgcych dziatanie systemdw
teleinformatycznych w kontekscie zarzgdzania bezpieczenstwem informacji,

d. wspotdziatanie z Inspektorem Ochrony Danych w zakresie opracowywania i wdrazania
polityk, procedur i instrukcji,

e. przygotowanie procedur okreslajacych zasady zarzadzania systemami lokalnymi, w tym
okreslenie przeptywu danych pomiedzy poszczegdlnymi systemami,

f. przygotowanie procedur bezpieczenstwa danego systemu przetwarzania informacji
chronionych,

g. przygotowanie dokumentow procedur zarzagdzania kontami uzytkownikow,

h. przygotowanie dokumentéw procedur zwigzanych z incydentami w systemach
przetwarzania informacji,

i. nadzorowanie stosowania instrukcji bezpieczenstwa systemu teleinformatycznego
stuzgcego do przetwarzania danych,

j. udziat w pracach Zespotu ds. Bezpieczenstwa Informacji i Ciggtosci Dziatania,

k. nadzorowanie dziatan zapewniajgcych sprawne funkcjonowanie i zabezpieczenie
systemoéw teleinformatycznych Starostwa przed niepowotanym dostepem,

I. nadzorowanie zgtaszanych incydentow bezpieczenstwa dotyczgcych systemow
teleinformatycznych oraz zapewnienie podjecia odpowiednich dziatan
w przypadku wykrycia naruszen w systemach zabezpieczen,

m. dopuszczanie systemoéw przetwarzania informacji do eksploatacji,

n. analizowanie pracy systemoéw informatycznych przetwarzajacych dane osobowe
w celu wykrycia potencjalnych zagrozen dla przetwarzania danych,

0. nadzor nad wdrozeniem nowych aplikacji,

p. umozliwienie przeprowadzenia kontroli systemdw teleinformatycznych Starostwa przez
stuzby Prezesa Urzedu Ochrony Danych,

g. nadzorowanie procesu monitorowania sieci pod katem zabezpieczenia przed dostepem
0sOb nieupowaznionych,

r. zapewnienie, ze do informacji chronionych majg dostep wytgcznie osoby upowaznione i
Ze mogay one wykonywac wytgcznie uprawnione operacje,

s. kontrole procesu przyznawania praw dostepu,

t. zapewnienie szkolenia 0séb przyjmowanych do pracy w Urzedzie na stanowiska zwigzane
z obstugg systemoéw informatycznych.
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Zespot ds. Bezpieczenstwa Informacji i Ciggtosci Dziatania jest odpowiedzialny za dziatanie

zgodne z obowigzujgca Politykg Bezpieczenstwa Informacji,

a.

n.

opiniowanie dokumentow SZBI, w tym Polityki Bezpieczenistwa Informacji, polityk
nizszego rzedu, metodyk, procedur, instrukcji,

uzgadnianie podziatu odpowiedzialnosci w zakresie bezpieczenstwa informacji i ciggtosci
dziatania,

wspieranie procesow zarzgdzania ryzykiem, w tym szacowania ryzyka, monitorowania
zmian stopnia narazenia zasobow na podstawowe zagrozenia,

okresowg analize danych na temat incydentéw bezpieczeristwa informacji i ciggtosci
dziatania oraz monitorowanie incydentdw bezpieczenstwa informacji i ciggtosci dziatania,

analize, ocene i opiniowanie projektow zmierzajgcych do podniesienia poziomu
bezpieczenstwa informac;ji i ciggtosci dziatania (dziatania doskonalgce),

dobor zabezpieczen,

koordynacje proceséw doskonalenia SZBI, w tym wdrazania okreslonych zabezpieczen w
systemach lub ustugach,

zabezpieczanie realizacji jednolitej Polityki Bezpieczenstwa Informacji w catym
Starostwie,

zgtaszanie do Inspektora Ochrony Danych poprawek i aktualizacji do opracowanych
dokumentdéw SZBI, w tym do Polityki Bezpieczenstwa Informaciji,

wspieranie inicjatyw dotyczacych propagowania tematyki bezpieczeristwa informacji i
ciggtosci dziatania w catym Starostwie,

wspieranie Zarzagdu Powiatu w planowaniu budzetu zapewniajgcego prawidtowe
funkcjonowanie SZBI w Starostwie,

przeciwdziatanie probom naruszenia bezpieczenstwa informacji i ciggtosci dziatania,

opracowanie i wdrozenie Planu ciggtosci dziatania (budowa swiadomosci pracownikéw o
wadze zarzadzania ciggtoscia dziatania, przeprowadzanie szkolen dla personelu
zaangazowanego w realizacje Planu ciggtosci dziatania),

przeprowadzanie testowania, oceny i aktualizacja Planu ciggtosci dziatania.

Wiasciciele zasobow (Naczelnicy / rownorzedne stanowiska) sg odpowiedzialni za

wdrozenie, utrzymanie i doskonalenie systemu zarzadzania bezpieczenstwem informacji w

wydziale, a w szczegdlnosci za:
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J-

wyznaczenie pracownikdw merytorycznych, ktorzy bedg przy ich udziale wykonywac
czynnosci okreslone im w zakresie czynnosci, a zwigzane z wdrozeniem, zarzgdzaniem i
doskonaleniem SZBI w wydziale,

udostepnienie I0D, ABST oraz Zespotowi ds. Bezpieczenstwa Informacji i Ciggtosci
Dziatania wszelkich danych i informacji niezbednych do opracowania, wdrozenia i
doskonalenia SZBlI,

zapewnienie inwentaryzacji zasobow,
zapewnienie prawidtowej klasyfikacji i ochrony zasobdw,
okreslanie, ktére osoby i na jakich prawach majg mie¢ dostep do danych informacji,

okreslanie i okresowe sprawdzanie ograniczen dostepu i klasyfikacji istotnych zasobéw, z
uwzglednieniem stosowanych polityk kontroli dostepu,

zapewnienie odpowiedniej obstugi podczas usuwania lub niszczenia zasobow,

powiadomienia IOD i ABST o zaktadaniu zbiorow danych na lokalnych urzgdzeniach
komputerowych oraz w formie manualnej (dotyczy réwniez zbioréw istniejgcych w
momencie wprowadzenia niniejszej polityki),

przeciwdziatanie prébom naruszenia bezpieczenstwa informacji,

przeglad praw dostepu uzytkownikéw w regularnych odstepach czasu.

Administrator aplikacji jako osoba administrujgca aplikacjami dziedzinowymi niezaleznie od

obowigzkéw obowigzujgcych Pracownika jest odpowiedzialny za:

a.

g.

h.

konfiguracje i administracje oprogramowaniem bazodanowym zabezpieczajacym dane
chronione przed nieupowaznionym dostepem,

prowadzenie rejestru oséb dopuszczonych do systemu baz danych (rejestr powinien
zawiera¢: imie i nazwisko osoby, petniong role, grupe informacji, czas trwania dostepu),

przyznawanie na wniosek Wtasciciela zasobdw Scisle okreslonych praw dostepu do
informacji w danym systemie bazodanowym,

wspotprace z dostawcami Aplikacji,

opracowanie procedur okreslajgcych zarzgdzanie systemem bazodanowym,
Swiadczeniu pomocy technicznej w ramach aplikacji bazodanowych dla uzytkownikow,
przeciwdziatanie prébom naruszenia bezpieczenstwa informaciji,

whnioskowanie do ABST w sprawie procedur bezpieczenistwa i standardéw zabezpieczen.

Pracownicy sg odpowiedzialni za realizacje zadan stuzbowych w zgodzie z wymaganiami

stawianymi przez system SZBI, a w szczegdlnosci za:
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a. przestrzeganie tajemnicy prawnie chronionej w zakresie przez prawo przewidzianym -
pracownicy nowoprzyjeci z chwilg przyjecia do pracy natomiast pracownicy juz
zatrudnieni, poprzez podpisanie stosownych oswiadczen,

b. stosowanie sie do obowigzujacej Polityki Bezpieczenstwa Informacji, obowigzujgcych
procedur oraz instrukcji,

c. zgtaszanie wszelkich przypadkdéw dziatan niezgodnych z politykami i regulaminami,
moggacych by¢ incydentami bezpieczenstwa,

d. zgtaszanie przetozonemu koniecznosci / propozycji zmian w dokumencie (procesie,
procedurze, zarzadzeniu, itp.) lub uwag do opracowywanego dokumentu,

e. ochrone identyfikatoréw osobistych (logindw do systemoéw/aplikacji) oraz haset przed
ujawnieniem,

f. uczestnictwo w organizowanych przez Starostwo szkoleniach z zakresu bezpieczenstwa
informacji,

g. przeciwdziatanie prébom naruszenia bezpieczenstwa informaciji.

Osoby trzecie, przed uzyskaniem dostepu do informacji, muszg podpisa¢ zobowigzanie do
ochrony informacji w trybie art. 266 § KK; 267 § KK; 268 § KK, 268a § KK, 269 § KK i zapisow
Ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji Jednoczesnie osoby
takie muszg zapoznac sie z Politykg Bezpieczenstwa Informac;ji Starostwa oraz podpisac
zobowigzanie o jej przestrzeganiu. Do obowigzkdw oséb trzecich nalezy:

a. przestrzeganie tajemnicy prawnie chronionej w zakresie przez prawo przewidzianym,

b. stosowanie sie do obowigzujacej Polityki Bezpieczenstwa Informacji oraz uzupetniajacych
jg innych dokumentodw, jesli takowe majg zastosowanie,

c. zgtaszanie wszelkich przypadkdéw dziatan niezgodnych z politykami i regulaminami,
moggacych by¢ incydentami bezpieczenstwa,

d. przeciwdziatanie prébom naruszenia bezpieczenstwa informacji.

Zabrania sie osobom trzecim auditowania zagadnien dotyczacych informacji niejawnych, do
kontroli ktorych uprawnionymi sg wytgcznie Agencja Bezpieczeristwa Wewnetrznego i
Petnomocnik Ochrony.

Auditorzy Wewnetrzni SZBI (AW-SZBI) sg odpowiedzialni za planowanie, realizowanie i
dokumentowanie auditéw wewnetrznych zlecanych przez Inspektora Ochrony Danych,
zgodnie z wymaganiami procedury P-PP1.4/I0D , Audity Wewnetrzne”. Zespét auditoréw
wewnetrznych zostaje powotany osobnym zarzadzeniem. W szczegdlnosci do obowigzkow
Auditora Wewnetrznego SZBI nalezy:
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a. okresowe przeprowadzanie auditdow wewnetrznych dziatania systemu zarzadzania
bezpieczenstwem informacji,

b. okreslanie stabosci systemu, niezgodnosci systemu z normg ISO/IEC 27001 oraz miejsc
wymagajacych wprowadzenia poprawek,

c. zgodnie z potrzebami organizacji prowadzenie dziatan kontrolnych przewidzianych w
procedurach opisujgcych system.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

Ustawa z dnia 21 listopada 2008 r. o pracownikach samorzgdowych.
Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych.
Ustawa z dnia 14 czerwca 1960 r. — Kodeks postepowania administracyjnego.

Ustawa z dnia 5 sierpnia 2010r. o ochronie informacji niejawnych wraz z majgcymi zastosowanie
aktami wykonawczymi.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1. z pdzn. zm.)

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych.

Ustawa z dnia 21 lutego 2019 r. o zmianie niektdrych ustaw w zwigzku z zapewnieniem
stosowania rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych.

Ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informacji publiczne;.

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 18 stycznia 2007 r. w
sprawie Biuletynu Informacji Publicznej.

Ustawa z dnia 11 sierpnia 2021 r. o otwartych danych i ponownym wykorzystywaniu informacji
sektora publicznego

Ustawa z dnia 11 wrzesnia 2019 r. Prawo zamowien publicznych.
Ustawa z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji.
Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych.

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania
publiczne.

Ustawa z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych
podmiotéw publicznych.

Rozporzadzenie Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych.

Rozporzadzenie Rady Ministréw z dnia 27 wrzesnia 2005 r. w sprawie sposobu, zakresu i trybu
udostepniania danych zgromadzonych w rejestrze publicznym.

Ustawa z dnia 18 lipca 2002 r. o swiadczeniu ustug drogg elektroniczna.
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19.

20.

21.

22.

23.

24,

25.

26.

27.

Ustawa z dnia 27 lipca 2001 r. o ochronie baz danych.

Ustawa z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej.
Ustawa z dnia 29 czerwca 1995 r. o statystyce publiczne;j.

Ustawa z dnia 6 czerwca 1997 r. Kodeks karny.

Ustawa z dnia 26 czerwca 1974 r. — Kodeks pracy.

Ustawa z dnia 23 kwietnia 1964 r. - Kodeks cywilny.

Ustawa z dnia 29 wrzesnia 1994 r. o rachunkowosci.

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.

Ustawa z dnia 18 listopada 2020 r. o doreczeniach elektronicznych.




